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O Projeto consiste na elaboracdo de

um conteudo especifico e na criacdo de

BAS eT um conjunto de a¢des destinados ao
Brazilian Aviation treinamento e a capacitacdo em AVSEC

o Security Team de personagens ocupantes de cargos

elevados em InstituicOes do Sistema de

Coordenado por Raquel Pessoa, Aviacdo Civil do Pais.
Profissional de Secutiry
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PUBLICO ALVO

1. Representantes das entidades que compdem o sistema de aviagao civil que exercam lideranga, mesmo que
indireta, sobre aqueles que possuem responsabilidade AVSEC normatizada pela ANAC.

2. Diretores, Superintendentes, Gerentes e outros profissionais que exer¢cam atividades com interface as operagdes
aeroportudrias e a seguranga sistema de aviagao civil.

3. Aqueles que por sua representatividade tenham necessidade de interagdo, mesmo que indireta, com as questdes
AVSEC dentro das entidades que comp&em o sistema de aviagao civil, tais como, ANAC, ANEAA, ABEAR, Operadores
aeroportudrios, Operadores aéreos, ESATAS, Orgdos publicos de fronteira, incluindo PF, RFB, ANVISA e VIGIAGRO,
Policias Estaduais e 6rgdos de Seguranca Publica.

4. Profissionais que executam em suas respectivas organizagdes, papéis relacionados com as responsabilidades
definidas no Programa Nacional de Seguranga da Aviagdo Civil Contra Atos de Interferéncia llicita — PNAVSEC.

N&o se aplica a profissionais certificados em cursos AVSEC do RBAC 110.
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OBIJETIVO

1. Conhecer as responsabilidades especificas no aspecto de AVSEC relacionadas ao cargos de alta gestdo
com base na estrutura internacional de normativas.

2. Compreender a correlagdo das responsabilidades da alta diregdo com os Responsaveis AVSEC.

3. Reconhecer a relevancia dos processos de Qualidade AVSEC bem como os planos de contingéncia e
comunicagao.
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ROTEIRO MODULOS

1. Estrutura organizacional no ambito do Estado e arcabouco legal internacional e
nacional que regem a seguranca da aviagao civil

o

2. Responsabilidades da alta gestao

3. Integracdo entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa Leses E

4, Controle de Qualidade AVSEC -:. F
5. Ativagao de agdes do plano de contingéncia, comunicagdo e atendimento a RCTTTREPIEY

familiares
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ROTEIRO MODULOS

1. Estrutura organizacional no ambito do Estado e arcabouco legal
internacional e nacional que regem a seguranca da aviagao civil

o

2. Responsabilidades da alta gestao

3. Integracdo entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa RLLLL E

4, Controle de Qualidade AVSEC ':. F
*eescenscss

5. Ativagao de agdes do plano de contingéncia, comunicagdo e atendimento a

familiares




Estrutura organizacional no
ambito do Estado e

BASET arcabouco legal

Brazilian Aviation internacional e nacional que

. Security Team regem a seguranca da
aviacao civil
Subgrupo 6 | BASeT 2022 - Grupo 1
Promocgao de a¢des de Capacitagdo de AVSEC

destinadas a cargos elevados em institui¢cdes do
Sistema de Aviagao Civil
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INDICE DO MODULO

1. Organizacao da AVSEC em ambito do Estado

2.  Arcabouco Legal em AVSEC e Regulamentos nacionais
pertinentes

3.  Panorama da Seguranca da Aviagao Civil no plano mundial

4. Interface entre os cargos elevados da empresa e
profissionais engajados para gerenciamento da AVSEC
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FUNDAMENTAGCAO LEGAL

* Anexo 17 - Convencgdes sobre Aviacao Civil Internacional

. Decreto n? 11.195/2022—- Programa Nacional de Seguranca da Aviagdo Civil
contra Atos de Interferéncia llicita — PNAVSEC — Capitulo |, Artigo 29

. RBAC (Regulamento Brasileiro de Aviagao Civil) 108 — Operador Aéreo
. RBAC (Regulamento Brasileiro de Avia¢ao Civil) 107 — Operador Aerédromo
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1. Organizacao da AVSEC em ambito do Estado
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Os SARP’s para a seguranca da aviagao internacional foram adotados pela

primeira vez pelo Conselho da OACI em margo de 1974/1975 e designados
como Anexo 17 da Convencao de Chicago.

Standard -
Norma (Padréo)

Annex 17
Security

Safeguaring International Civil Aviation
Against Acts of Unlawful Interference

Tenth Edition, April 2077

INTERNATIONAL CIVIL AVIATION ORGANIZATION

Recommended
Practice - Métodos
Recomendados
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Diferencas

e !

Art. 3792 -
Convencao de
Chicago Convengao de
Chicago

Estados Contratantes OACI
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Cada Estado Contratante estabelecera por escrito e

implementara um Programa Nacional de Seguranca

da Aviacao Civil para proteger operag¢des da aviagao

civil contra atos de interferéncia ilicita, mediante

regulamentos, praticas e procedimentos em que TR T T T

sejam levadas em conta a seguranga, regularidade e

eficiéncia dos voos. REGULAMENTOS BRASILEIROS E

RESOLUGOES
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Fungdes da USAP (UNIVERSAL SECURITY AUDIT PROGRAME)

., OAC/.
‘14—

*  Prover recomendagdes priorizadas para apoiar os Estados na
correcao das deficiéncias identificadas;

e Avaliar e validar agdes corretivas adotadas pelos Estados;

*  Reavaliar os niveis gerais do desempenho em AVSEC atingido

Security Audit

pelos Estados, com o intuito de fortalecer e aumentar o nivel Reference Manual
de cumprimento e as capacidades de vigilancia; e

* Identificar deficiéncias do desempenho geral em AVSEC e
avaliar os riscos associados.




2. Arcabouco legal
em AVSEC e
regulamentos
nacionais
pertinentes
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Presidéncia da Republica
Casa Civil

asa Civil
Subchefia para Assuntos Juridicos

DE 5 D2 MAIO DE 2010,

PNAVSEC

o EPﬂBu the confere 0 ant
84, incisos [V e enail, « ek vt dspesio e § %0
5 AR IR i 2 e

DECRETA:

Art 1% Fise Decreto dispds sobre o Programa Nacional de Seguranga da Avisglo
Cavil Contra Atos.de Inerieréncia licits (PNAVSEC), na forma o Anexa, que deveri
ser cumprido por fodas os segmentos do Siserma de Aviagio

At As diretrzes ¢ os mquisitos do PNAVSEC devem ser incarparados aos
s eogrs spifico o sejurang dn gt ciil € 10 prcimenin o
demais crpanizacoes envolvidss na operacio das acorda com suas
caraciersticas expecifica, de forma a garantir nivel ﬁqnﬂndﬁ protegso da aviagio
civil contra atos de imerferéncia ilicta.

Amt. ¥ Fse Deceto entraem vigor na daia de sua publicasdo.
Brasilia, 5 de maio de 201; 150 da Independéncia 122 da Repiblica,

LUK INACIO LULA DA SHVA

Bt seao i bt o pubcad no DOU de 52010
aNExD
PROGRAMA NACIONAL DA SEGURANCA DA AVIACAO CIVIL

CONTRA ATOS DE INTERFERENCIA ILICITA
CAPITULO T

DAS DISPOSICOES GERATS

presents documenin km por finalidade imstitir o Programa Nacions] de
S da A oo Conts A3 et . (PROAVBEC) gt
sobve o5 requisitos & srem splicadks pelas segenins do Sickrna de Avisglo Civi, na
Protgdo conira aas de interer ncia i,

PNAVSEC
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Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos
DECRETONT7.168 DE 5 DE MAID DE 2010,

PNAVSEC

. PRESIDENTE DA REPUBLICA 3o o d bt g s coers o .
84, incisos . da Consticio. tendoem visa o disposio no § % do
30 10 2 8 e 00,

DECRETA:

1 Esk Decreto disae sobre o Programa Nasiona1 de Sepurana da Aviagio
it Cm!nmm s s B PNAVSEL, o o do et g ek
w05 do Sisema ds Aviagao

A As diizes e os mouisitos do PNAVSEC devem ser incorparados aos.
s proprms e & e o i < s predmenos s
demis. organizactes envolvidss na o com sus
e e o et ol g 43 e s
oalr atos 2 imkrferénca s

el
A Tt Dierto entra sm vigor na dats d sus publcsgs.
Brastia, 5 o main do 2010; 1892 da Infopendéncia ¢ 1722 da Repalbica

LUK INACIO LULA DA SILVA
St Saito

o publeat s DOU 80852010

AnExD
DA TRANCA DA AVIACAO CIVIL
CONTRA ATOS DE INTERFERENCIA ILICITA
cariruos

DAS DISPOSICOES GERATS

documenin em por fnatidad s
Sepans s Ao Gl Conta At s Inersncia s (NAVSEC) dpnd

s Tquisis 1 ewm peios sgraemios o Siskma de Aviagdo Civil, na
oo can ao 6 aincia B,

Resolugdes

GRUARPORT

PSA-PROGRAMA DE
SEGURANCA
AEROPORTUARIA

Aeroporto Internacional de
Guarulhos-S&o Paulo-SP

SBGR

RESERVADO

I

PRODRANADE SEGURANGA DO OPERADOR AERED - PSOA

AIRLINES
LINHAS ALREAS

PSOA
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PAVSEC - ANAC

e  Orientar a atuacao da ANAC na tematica da AVSEC;

* Assegurar que o Estado brasileiro possua um sistema de controle de qualidade AVSEC
compativel com as caracteristicas das operacdes da aviacao civil brasileira;

*  Capaz de avaliar o nivel de cumprimento do PNAVSEC e subsidiar o sistema de gerenciamento
de risco a AVSEC.
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3. Panorama da
Seguranca da
Aviacao Civil no
plano mundial
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WA e zilian Aviotion  quie regem a seguranga da aviaggo civil

A cooperagao
entre
organizagoes

terroristas de
diversas regioes

A crescente
facilidade com
gue terroristas

cruzam fronteiras
para agir em
outros paises

A principal caracteristica do terrorismo moderno é a sua internacionalizagao,

resultante de quatro principais fatores:

O fato de muitos
Estados nacionais
apoiarem grupos
terroristas e
utilizarem o
terror como meio
de acdo politica

A rapidez no
fluxo de
informacgdes
propiciada pela
Internet
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Ac¢oes de contraterrorismo

* Em resposta a ameaca do terrorismo, a

ABIN desenvolve ac¢des de Inteligéncia © ]
permanentes para prevenir atentados no “ bl

pessoas ou grupos
|igoc:os, direta ou
indiretamente, a
organizagoes
terroristas ou
exiremistas
ve\fo\ucionéﬂ(h,
visando a
antecipar
planejamentos de
atos lerroristas ou

Pais e o financiamento de organizacdes ¥
terroristas a partir do territério nacional.
* Troca de informacdes com servicos de
Inteligéncia estrangeiros.
Cooperacao internacional (Adidos de
Inteligéncia).

de acoes
assemelhadas

CONTEL




BAseT 1. Estrutura organizacional no ambito do Estado e arcabougo legal internacional e nacional I

’A'S-"-"“”"I‘A‘! otion  que regem a segurancga da aviagao civil

4. Interface entre os
cargos elevados da
empresa e 0s
profissionais
engajados para
gerenciamento da
AVSEC
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S ity Te

O envolvimento da alta
direcdo da empresa é
fator essencial para que
a cultura de AVSEC

seja efetivamente
implementada na
organizacéao.

CULTURA VOO 103 PAN AM
AVSEC i =
DEFINIDA Al

o

Implementagdo dos programas internos;
Comunicagao entre os gestores AVSEC das bases;
Receber relatérios gerenciais;

Aprovacao da politica de seguranca (avsec) da
empresa, incluindo a incorporag¢ao do SGSE da
empresa — interface;

Conhecimento dos resultados das avaliacdes de
risco a AVSEC e relatorios do plano anual do PCQ
AVSEC;

Acompanhar os indicadores e metas para a
AVSEC.
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Remotivacao
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I'NDICE DO MODULO

1. Organizacdao da AVSEC em ambito do Estado

2.  Arcabouco Legal em AVSEC e Regulamentos nacionais
pertinentes

3.  Panorama da Seguranca da Aviagao Civil no plano mundial

4. Interface entre os cargos elevados da empresa e
profissionais engajados para gerenciamento da AVSEC
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Mensagem

“Cada estacdo da vida é uma edicdo, que corrige a anterior, e que serd

corrigida também, até a edi¢cdo definitiva. ”

Machado de Assis
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ROTEIRO MODULOS

1. Estrutura organizacional no ambito do Estado e arcabouco legal internacional e
nacional que regem a seguranca da aviagao civil

o

2. Responsabilidades da alta gestao

3. Integracdo entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa Jevee E

4. Controle de Qualidade AVSEC M | 1
.....I..l...

5. Ativacao de agdes do plano de contingéncia, comunicagdo e atendimento a

familiares




Responsabilidades

BASeT da alta gestao

Brazilian Aviation Subgrupo 6 | BASeT 2022 - Grupo 2

- Promocgao de agdes de Capacitacao de AVSEC
Secur’ty Team destinadas a cargos elevados em instituicGes do

Sistema de Aviagado Civil
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INDICE DO MODULO
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Compromisso
2. Politica de Seguranca

3. Responsabilidade

4. Organograma

5. Governanga
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FUNDAMENTAGCAO LEGAL

2. Responsabilidades da alta gestao

*  Resolucdo ANAC n? 499/2018
* Decreton?11.195/2022 (PNAVSEC)

*  Manual do Sistema de Gerenciamento da Seguranca da Aviacao Civil
contra Atos de Interferéncia llicita (SGSE)

o Entre outros
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2. Responsabilidades da alta gestao

1. Compromisso

Compromisso é uma responsabilidade

adquirida em virtude de uma afirmacao verbal
ou escrita.

A Alta Administracao da organizacao deve
mostrar seu compromisso com a segurancga da
aviacgao civil contra atos de interferéncia ilicita.
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2. Responsabilidades da alta gestao

e Apoio da Diretoria ao SGSE;

* Promocao de uma cultura de seguranca
positiva institucional;

* Definicao de compromissos que reflitam a
importancia do SGSE; e

 Definicao e disponibilizacao de recursos
apropriados ao SGSE.
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2. Responsabilidades da alta gestao

Acao

Estabelecer e implementar uma Politica de Seguranca;

 Estabelecer e promover uma cultura de segurang¢a em todos os niveis da instituicao;
. Estabelecer objetivos e padrdoes de desempenho de seguranca da instituicao;
. Definir processo de mensuracao do desempenho de seguranca da instituicao;
. Definir Indicadores de Desempenho de Seguranca e Niveis Aceitdveis de Seguranca;

*  Estabelecer e disponibilizar recursos materiais, humanos e financeiros para
implementagdo e manutengao do SGSE.
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2. Politica de
seguranca AVSEC

Meio pelo qual a
organizagao afirma seu
compromisso de
implementar, manter e,
quando possivel, melhorar
os niveis de seguranca da
aviagao civil contra atos de
interferéncia ilicita em todas
as suas atividades.
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2. Responsabilidades da alta gestao

Conteudo da Politica AVSEC

* Valores fundamentais da organizacao

* Crencas fundamentais e elementos essenciais da abordagem de seguranca
e  Compromisso da alta administracao

. Organizacao da Seguranca

* Responsabilidade de aplicacao a todos os colaboradores

*  Supervisao e melhoria continua

* Sistema de denuncias e politica de isencdo de culpa

Comunicacgao clara das expectativas e objetivos do processo de seguranca
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Politica AVSEC

T ok

—_— DINAMICA
MISSAO E VISAO - [I PROGRAMA DE REVISADA E
COORPORATIVAS 3'] SEGURANCA DA ATUALIZADA

ORGANIZACAO

FORMALIZADA PROMOVIDA

POR ESCRITO ATIVAMENTE
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2. Responsabilidades da alta gestao

MusQe...

Aprovada

Prioridade

Divulgada

Reportes
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Assessing Security Culture (ICAO)
Autoavaliacao
Entender como é sua cultura de seguranca atual e como
voceé gostaria que ela fosse no futuro é um passo o s
. 1 being Not likely/Never
importante para desenvolver uma cultura de seguranca 10 being Very kely/Aways |
. 1 | Is security an organization pricrity and a core value of the airport?
forte e eficaz. t)zzfafs|s| 7)o
L . . . | emament i erpon ot tectve et e o 3 (2|55 |67 |85 |0
Questionarios podem ajudar a avaliar se existe uma B e S—
cultura de segurancga robusta em seu local de trabalho. users? RN RN
4 | Are ity and risk 1y t all levels (up to and including.

senior managers)? 1|2|3|a|s5|6|7 8|91

As perguntas podem ser incorporadas em processos

5 | Do managers promote an effective security culture by visibly endorsing and

locais de controle e garantia de qualidade, bem como erecuting securty nfatves e do they lead by example? PR
q 6 | Are there written records of agreed security standards and procedures? And are
em cursos e workshops de treinamento, com resultados these records easly accessed by staff tfz|afsfs|a|7]s|s|n

compartilhados entre a lideranca do aeroporto.



https://www.icao.int/Security/Security-Culture/Pages/State-self-assessment.aspx

+ BAseT 2. Responsabilidades da alta gestao

Compromissos

Promover a melhoria continua do desempenho da seguranga da instituicao;

Garantia de cumprimento a todos os requisitos de seguranga da aviagdao e normas aplicaveis, bem como
melhores praticas;

Disponibilizacdo de recursos materiais, humanos e financeiros para promover o desenvolvimento do SGSE;

Reforgo do conceito de Seguranga como responsabilidade de todos;

Promocdo de uma Cultura de Seguranga positiva e integrada; e

Garantia de que os gestores designados para desenvolver as principais funcdes do SGSE sejam profissionais
capacitados e devidamente qualificados de acordo com os requisitos estabelecidos pela Autoridade da Aviagao
Civil Brasileira.
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3. Responsabilidade

Responsabilidade é a
obrigacao a
responder pelas
proprias acoes, €
pressupoe que tais
atos se apoiam em
razées ou motivos.
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2. Responsabilidades da alta gestao

*  Objetivo: promover a segurangca como um valor da organizacao;

*  Garantir que o SGSE seja devidamente implementado e mantido
através da alocacdo de recursos necessarios;

Gestor . Autoridade suficiente para poder direcionar os recursos
Responsavel financeiros, materiais e humanos para as operag¢des de Segurancga;

. Pode ser o Diretor Executivo (CEO) ou um profissional
devidamente capacitado e qualificado, designado pelo CEO,
levando em considerag¢ao o tamanho, estrutura e complexidade
da organizacao;

v

Ter conhecimento e compreensao das principais questdes de
Gestao de Riscos dentro da organizacao;

Pode delegar tarefas especificas, porém a responsabilidade por
essas tarefas continua sendo do préprio GSE.
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Gestor de
Seguranca

2. Responsabilidades da alta gestao

. Responsavel pelo gerenciamento, administragdo e manuten¢ao de um
sistema eficaz de gerenciamento AVSEC;
. Qualquer pessoa capacitada e qualificada no nivel de gestao adequado,
desde que:
>  Possa atuar de maneira independente de outros gestores dentro
da estrutura da instituicao, e
>  Tenha acesso direto ao Gerente Responsdvel pelo SGSE (GSE) e
ao pessoal de gestdao adequado para avaliar questdes de
seguranga.
Caraterizado como “gestor” no sentido de atividade e nao de funcao:

>  Pode ser o proprio Responsavel AVSEC designado, pela
sensibilidade dos assuntos tratados nos pilares do SGSE.
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Must have...
* Experiéncia pratica e expertise nas operacoes da
instituicao;
e Conhecimento de seguranca e gestao da qualidade;
 Conhecimento do programa de seguranca da instituicao; e

e Conhecimento abrangente dos Requisitos de Seguranca da
Aviacao aplicaveis a organizacao.

Gestor de
Seguranca
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Gestor de
Seguranca

2. Responsabilidades da alta gestao

Must do...

* Identificar ameacas e vulnerabilidades e gerenciar os riscos
decorrentes;

*  Monitorar a implementacao e o funcionamento do sistema de
gestao de seguranca, incluindo quaisquer acdes de seguranca
gue a instituicao considere necessarias;

* Gerenciar o sistema de relatos de seguranca da instituicao;

*  Encaminhar relatérios de garantia do desempenho da seguranca
a Alta Administracao da instituicao;
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Gestor de
Seguranca

2. Responsabilidades da alta gestao

Must do...

* Garantir a manutencao da documentacao do SGSE;

* Garantir a realizacao de treinamentos de gerenciamento de
seguranca para implementar sua operagao de seguranga e
seu SGSE, caso a instituicdo considere necessario;

e Assessorar ainstituicao em assuntos de seguranca; e

* Participar de investigacdes internas de
ocorréncia/seguranca.
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2. Responsabilidades da alta gestao

4. Organograma

Bonibesqibionm

L] 19
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 Independéncia na seguranca da organizagao

>
>
>
>

Separada de outros sistemas

Visao imparcial

Visdo especializada

Fornece a perspectiva de seguranca

e Esta transformando a area de seguranca de um mal
necessario em um elemento central da organizagao.
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2. Responsabilidades da alta gestao

Estrutura Organizacional

Alta Direc¢ao: Gestor Responsavel

e CEO
* COO

Alta Geréncia: Gestor de Seguranca

e Executivo responsavel pela Seguranca;
¢ Estabelece a atitude da organizacao em relacdo a Seguranca;
e Gerador da Cultura de Seguranca;

e Responsavel por definir (aprovar) o padrao AVSEC aceitavel.
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Alta gestao: 2 niveis

e Presidente (CEO)
e Diretor de Operagdes (COO)

e Gerente de Seguranca

e Coordenador de Seguranca (Responsavel
AVSEC)

Gerente

Coordenador

Equipe de apoio




2. Responsabilidades da alta gestao

5. Governanga
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2. Responsabilidades da alta gestao

Modelos de governanga sao normalmente na
forma de grupos executivos ou consultivos,
dentro dos quais varias entidades com
objetivos de seguranga comuns e que
operam em coordenag¢ao entre si sao
igualmente consultadas.




2. Responsabilidades da alta gestao

Modelo de governanga eficaz e estruturado

MONITORAR O TRATAMENTO RECURSOS
DESEMPENHO DOS RISCOS NECESSARIOS
E OBJETIVOS )

EFICACIA DOS ACOES

PROCESSOS CORRETIVAS E

PREVENTIVAS
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2. Responsabilidades da alta gestao

Grupo Executivo de Seguranca

Pessoas que tém autoridade para tomar
decisoes sobre as medidas de seguranca que
devem ser colocadas em pratica.
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Grupo de Consultoria de Risco

Profissionais de seguranca, incluindo
representantes do gestor e do chefe de policia
local.

Produzir um Relatorio de Analise de Risco,
avaliando cada ameaca a seguranga, fazer
recomendagoes sobre as medidas de seguranga
gue precisam ser tomadas, ou mantidas.
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. Securit am

INDICE DO MODULO

1. Compromisso
2. Politica de Seguranca

3. Responsabilidade

4. Organograma

5. Governanga
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ROTEIRO MODULOS

1. Estrutura organizacional no ambito do Estado e arcabouco legal internacional e
nacional que regem a seguranca da aviagao civil

o

2. Responsabilidades da alta gestao

3. Integracao entre os Cargos Elevados e os Responsaveis pela AVSEC da JP E
Empresa .

4, Controle de Qualidade AVSEC ."..........F

5. Ativacao de agdes do plano de contingéncia, comunicagao e atendimento a

familiares




Integragao entre os

BAseT Cargos Elevados e os

Brazilian Aviation Responsaveis pela
. 2ecurlyJRgi AVSEC da Empresa

Subgrupo 6 | BASeT 2022 - Grupo 4
Promocao de a¢des de Capacitacdo de AVSEC
destinadas a cargos elevados em instituicdes do
Sistema de Aviagao Civil
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INDICE DO MODULO

1. Plano de Comunicacdo Interna

2. Canais de comunicacao

3. Definicao de informagdes AVSEC importantes
para a alta gestao

4. Exemplo pratico




3. Integracao entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa

B>

atior

Qla, me da um refrigerante, por Droga, esta tammpa nao quer abrir
favor.

://cy anidesbrasil.aigafoto.com.br
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FUNDAMENTAGCAO LEGAL

3. Integracao entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa

. Manual Do Sistema De Gerenciamento Da Segurancga Da Aviacao Civil

Contra Atos De Interferéncia llicita - SGSE
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3. Integracao entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa

1. Plano de Comunica¢ao Interna
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3. Integracao entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa

A comunicacdo organizacional diz respeito a todas as formas
gue uma organizacdo dispbe para interagir e relacionar-se
com seus diversos publicos, através de um processo que
pr— envolve troca de informagdes, ideias e conhecimento entre
dois ou mais interlocutores, que podem ser constituidos por

membros internos e externos.
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A alta gestao é abastecida Por isso, a comunicag¢do deve ser:
diariamente com um alto Objetiva

volume de informacgodes Clara

importantes relacionadas Concisa

a varios setores da Que destaque pontos de

organizacao.

atencdo e de responsabilidade
do gestor




Mas qual seria o meio de

comunicac¢ao mais eficaz?
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o melhor ou mais eficaz meio de comunicagao deve ser

adequado a realidade da organizagﬁo, considerando seu
tamanho, estrutura e complexidade.

O SGSE prevé o desenvolvimento de um programa de comunicagdo robusto que contribua para a
aceitacao e compreensao das medidas de seguranca e ajude a promover as normas, valores,
atitudes e premissas da organizacao.
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3. Integracao entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa

O processo de comunicacao permeara todas as fases do SGSE, auxiliando
desde a implantacao, divulgacao e consolidacao, sempre visando a
melhoria continua das politicas e diretrizes AVSEC.

PROCESSO DE COMUNICACAO
) v

ig

DIVULGACAO CONSOLIDACAO

IMPLANTACAO
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3. Integracao entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa

O Plano de Comunicacao deve estabelecer canais para comunicar
eficazmente:

P €

O Plano deve conter um processo para medir a eficacia dessas comunicacgoes.




Brazilian A
2cur

Se

iation

am

3. Integracao entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa

A estratégia de comunica¢ao deve definir:

«  PUBLICO:
Com quem se esta comunicando

* CANAIS E CRONOGRAMAS:

Quais métodos de comunicagdo serao usados e
guando serao utilizados




3. Integragao entre os
Cargos Elevados e os

| Responsaveis pela AVSEC da
Empresa

2. Canais de
comunicag¢ao




. 3. Integracdo entre os Cargos Elevados e os Responsdveis pela AVSEC da Empresa

Cada canal de divulgacao de informacoes pode
demandar uma comunicacao diferente em termos de
linguagem e abordagem, sendo entao preciso adaptar
as mensagens, dependendo do canal em que ela for
divulgada.
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3. Integracao entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa

De forma bem planejada, deve-se definir qual mensagem é mais adequada para
cada canal que o operador utiliza.

1 D& B &

As campanhas de comunicacdo em seguranca, quando elaboradas por uma area especifica
gue ndo esteja intimamente ligada a AVSEC, devem ser acompanhadas e validadas pelo
Responsavel AVSEC ou GSEG, que devera avaliar criteriosamente o canal a ser utilizado para
disseminacao, linguagem e demais aspectos envolvidos, considerando o publico-alvo,
objetivo e principalmente o contetdo das informacgodes, tendo em vista o carater reservado
de alguns dados.
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3. Integracao entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa

Redes sociais corporativas sao eficientes na divulgacdao de informagcdes em
larga escala e promovem engajamento das equipes.

o0

Porém, assuntos relacionados a AVSEC demandam atencdo quanto a
confidencialidade e sensibilidade das informacdes.
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A estratégia de comunicacao deve:

» Desenvolver uma politica de comunicacao,
conduzida pela lideranca da seguranca;

* Promover comunicacao atraves de tecnologias

integradas;
340 exemplos de * Envolver diversas areas da empresa na
contetdo AVSEC com . Lo -
divulgagao aceitavel em contribuicdo para a construcdo de uma

larga escala.

comunicacao direcionada sobre seguranca;

+ Desenvolver e entregar apresentacdes e materiais
de comunicacéo bem escritos e/ou verbalizados;
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Algumas informagdes, em razao da natureza do seu conteudo, devem se manter
restrita apenas as pessoas especificas que possuem responsabilidades atribuidas pela
legislacao e regulamentacao (need-to-know principle). P
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Neste caso, deve-se definir um canal

apropriado para fluxo dessas informagdes Ix;“;;',;fcﬂomsm
reservadas, bem como estabelecer os A S

OPERADOR AEREO

critérios para acesso dos dados, sendo
necessario inclusive, exigéncia de
assinatura de termo de confidencialidade
em alguns casos.

Sdo exemplos de IRA — Informagdo Restrita de AVSEC.



BASeT

Brazilian Aviation
Security Team

3. Integracao entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa

As informagdes com restri¢cdes de
acesso devem ainda dispor de
marcacoes de protecao de
seguranca, indicando o seu grau
de sigilo e orientacao sobre a sua
correta disseminacao,
armazenamento e arquivo.

oc




3. Integragao entre os
Cargos Elevados e os .
Responsaveis pela AVSEC da

Empresa

3. Definicao de
informagoes AVSEC
importantes para a
alta gestao
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O LIDER E UM INFLUENCIADOR
Suas acdes impactam a cultura da organizacao, ao mesmo

tempo que a cultura organizacional exerce influéncia direta
nas decisdes da lideranca.

Por isso, os insumos de seguranga serao fundamentais para
disseminagao da cultura organizacional.
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Dados e informacdes apresentados de forma clara poderao
balizar a tomada de decisao da alta lideranca.

A alta direcao precisa saber:

SECURITY SECURITY SECURITY SECURITY

Niveis de Diretrizes,

Desempenho Niveis Conformidade metas e
da Seguranca de Ameaga e desempenho objetivos




pela AVSEC da Empresa AVIACAO CIVIL CONTRA ATOS DE INTERFERENCIA

' + \ BAseT 3. Integragdo entre os Cargos Elevados e os Responsaveis SISTEMA DE GERENCIAMENTO DE SEGURANGA DA
N7 Security ILICITA- SGSE

Sumario

- Executivo
4. Exemplo pratico e
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O dashboard de
seguranca é uma
alternativa dinamica
para apresentar
informacdes de
desempenho e
indicadores de
resultados por meio
de visualizacao
rapida.



Desempenho Dz Niveis de Ameag Niveis  Diretrizes, metas e
Seguranca — Conformi objetivos

Reportes de Seguranga desem pi
CAMPANHA CU A DE SEGURANCA

' e Nova campanha busca divulgar diretrizes de AVSEC a toda a
organizagao.

i Vocé ja

Reconciliagdo - Ocorréncias
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3. Integracao entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa

Eficacia das comunicag¢oes

Sabe-se que nao ha gestao sem medicao, e quando nos referimos a

comunicag¢ao essa maxima também se aplica. Por meio da medicao e avalicao
é possivel definir se a linguagem utilizada funciona, se os canais utilizados

s3o adequados, se hé interesse do publico-alvo na informac3o etc.

Entretanto, os resultados da comunicacdao podem ser

subjetivos e por isso, dificeis de serem mensurados

guantitativamente.
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A comunicac¢ao deve ser entendida como um
processo que precisa comprovar retorno e geragao
de valor para a organizagao, pois uma comunicacao

ineficaz pode trazer sérios problemas e prejuizos.

Tratando-se de AVSEC, pode inclusive, custar vidas

humanas.
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INDICE DO MODULO

1. Plano de Comunicacdo Interna

2. Canais de comunicacao

3. Definicao de informagdes AVSEC importantes
para a alta gestao

4. Exemplo pratico
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ROTEIRO MODULOS

1. Estrutura organizacional no ambito do Estado e arcabouco legal internacional e
nacional que regem a seguranca da aviagao civil

o

2. Responsabilidades da alta gestao

3. Integracdo entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa Leses E

4. Controle de Qualidade AVSEC -: F
5. Ativacao de agdes do plano de contingéncia, comunicagdo e atendimento a Teeesesees

familiares




Controle de

BASeT Qualidade AVSEC

Brazilian Aviation Subgrupo 6 | BASeT 2022 - Grupo 3

- Promocgao de agdes de Capacitacao de AVSEC
Secur’ty Team destinadas a cargos elevados em instituicGes do

Sistema de Aviagado Civil
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Securi am

INDICE DO MODULO

1. Por que devemos ter qualidade?
2. Responsabilidades
3. Caracteristicas do Programa de Controle de

Qualidade AVSEC

4. Interagao da alta direcao da empresa
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@ BAseT 4. Controle de Qualidade AVSEC

FUNDAMENTAGCAO LEGAL

* Anexo 17 - Standards and Recommended Practices (SARPs) for international civil aviation

* DOC 8973 - ICAO Aviation Security Manual

* PNAVSEC - Programa Nacional de Seguranga da Aviagao Civil Contra Atos de Interferéncia llicita

» RESOLUCAO N2 499, DE 12 Dez 2018 - Programa de Seguranca contra Atos de Interferéncia llicita da Agéncia
Nacional de Aviagdo Civil (PAVSEC - ANAC)

* RBACe ISn2108 - AVSEC - Operador aéreo

* RBACeISn?2107 - AVSEC - Operador de aerédromo

RBAC e ISn2 110 - Centros de Instrucao AVSEC
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1. Por que devemos ter qualidade?
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Kantar BrandZ Top 10 Most Valuable Global Brands 2022

Rank 2022 Brand Brand Value 2022 ($M)
1 Apple 947,062
2 Google 819,573
3 Amazon 705,646
4 Microsoft 611,460

Mais 6 linhas + 15 de jun. de 2022
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Abril 2022
Mercado Doméstico ...

participacdo das companhias

Transporte Aéreo 4P~
i Passageiros transportados Po r q ua nta ) Vi d as

Mercado 6,1 milho 7 o
Internacional 16,2% SOMosS responsaVEIS?

demanda por voos

-34,2% demanda por voos ocupagao das aeronaves

oferta de assentos -9,9% /8,49

-33.9%

= oferta de assentos carga transportada
-5,8%

*Em relado a abril de 2019

https://www.gov.br/anac/pt-br/noticias/2022/abril-registra-o-maior-numero-de-passageiros-transportados-no-mercado-internacional-nos-ultimos-dois-
anos#:~:text=Na%20compara%C3%A7%C3%A30%20com%200s%20indicadores,com%201%2C138%20milh%C3%B5es%20de%20viajantes.
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2. Responsabilidades
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3.4.4 Cada Estado Contratante exigira que a autoridade apropriada
desenvolva, implemente e mantenha um programa nacional de
controle de qualidade de seguranca da aviagao civil para determinar o
cumprimento e validar a eficacia do seu programa nacional de

seguranca da aviacao civil.




BAseT 4. Controle de Qualidade AVSEC

Brazilian Aviation
Security Team

ANAC
111.5  Objetivo

(a) Garantir a seguranga dos passageiros, tripulagdes, pessoal de solo e publico em geral em
todos os assuntos relacionados a Seguranga da Aviacao Civil contra Atos de Interferéncia Ilicita.

(b) Estabelecer o Programa Nacional de Controle de Qualidade de Seguranca da Aviagdo Civil
contra Atos de Interferéncia Ilicita.

(c) Estabelecer instrumentos de monitoramento e verificag¢do de aplicagao do PNAVSEC.




BAseT 4. Controle de Qualidade AVSEC

Brazilian Aviation

Security Team

=
ANAC

RESOLUCAO N° 499, DE 12 DE DEZEMBRO DE 2018.

? Aprova o Programa de Seguranca contra Atos de

E h Oj e e m d ia H Interferéncia Ilicita da Agéncia Nacional de Aviagdo

Civil (PAVSEC - ANAC).

A DIRETORIA DA AGENCIA NACIONAL DE AVIACAO CIVIL - ANAC. no exercicio da
competéncia que lhe foi outorgada pelo art. 11. inciso V. da Lei n° 11.182. de 27 de setembro de 2005. tendo em vista
o disposto nos art. 8°, incisos X. XI ¢ XLVI. da mencionada Lei. ¢ considerando o que consta do processo n°
00058.505335/2017-19. deliberado e aprovado na 24* Reunido Deliberativa da Diretoria, realizada em 11 de
dezembro de 2018,

RESOLVE:

Art. 1° Aprovar o Programa de Seguranga contra Atos de Interferéncia Ilicita da Agéncia Nacional de
Aviagdo Civil (PAVSEC - ANAC).

Paragrafo inico. O Programa de que trata o caput encontra-se disponivel no Boletim de Pessoal e
Servigo - BPS desta Agéncia (enderego eletronico https://www.anac.gov.br/assuntos/legislacao/legislacao-1/boletim-
de-pessoal/) e na pagina “Legislagdo” (endereco eletrénico https:/www.anac.gov.br/assuntos/legislacao). na rede
mundial de computadores.
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REGULAMENTO BRASILEIRO DA AVIACAO CIVIL
RBAC N° 107
EMENDAN° 07

Titulo:

Seguranga da Aviagdo Civil Contra Atos de Interferéncia Ilicita —
Operador de Aerédromo

Aprovagao:

Resolugdo n°® 362. de 16.07.2015 - Emenda n°® 00
Resolugdo n° 385, de 09.08.2016 - Emenda n° 01
Resolugdo n°® 500, de 12.12.2018 - Emenda n® 02
Resolugdo n® 604, de 29.01.2021 - Emenda n° 03
Resolugdo n°® 625, de 07.06.2021 - Emenda n° 04
Resolugdo n°® 643, de 05.11.2021 - Emenda n® 05
Resolugdo n° 644. de 05.11.2021 - Emenda n°® 06

Resolugdo n°® 676, de 04.05.2022 - Emenda n°® 07

Origem:

Superintendéncia de Infraestrutura Aeroportuaria - SIA

Data de Emissdo:

06.05.2022

Data de vigéncia

Versio em vigor em 01.06.2022 - sem as alteracoes contidas na
Emenda n° 06, que entrara em vigor em 01.12.2022
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SUBPARTE F — SISTEMA DE CONTROLE DE QUALIDADE AVSEC
107.181 Responsabilidades do Operador de Aerédromo
107.183 Diretrizes e Estrutura do Sistema de Controle de Qualidade AVSEC
107.185 Atividades de Controle de Qualidade AVSEC
107.187 Registro das Atividades de Controle de Qualidade
E h o j eem d i a ? 107.189 Tratamento de Nao Conformidades
107.191 Sistema Confidencial de Relatos
107.193 a 107.199 [RESERVADO]

SUBPARTE G — SISTEMA DE CONTINGENCIA DE AVSEC
107.201 Estrutura do Sistema de Contingéncia de AVSEC
107.203 Medidas Adicionais de Seguranca

107.205 Comunicagio Social e Atendimento a Familiares
107.207 a 107.209 [RESERVADOQ]

SUBPARTE H — PROGRAMAS E PLANOS DE SEGURANCA
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REGULAMENTO BRASILEIRO DA AVIACAO CIVIL
¥ RBAC N° 108

‘ ANAC EMENDA N° 05

Thalo; Seguranca da Aviagdo Civil Contra Atos de Interferéncia Ilicita —

Operador Aéreo

E h Oj e e m d ia ? Aprovacdo: Resolugdo n°® 254, de 06.11.2012 - Emenda n° 00

Resolugdo n® 410, de 21.02.2017 - Emenda n° 01
Resolugdo n® 500, de 12.12.2018 - Emenda n° 02
Resolugdo n°® 604, de 29.01.2021 - Emenda n°® 03
Resolugdo n® 626, de 14.06.2021 - Emenda n° 04

Resolugdo n® 677, de 04.05.2022 - Emenda n° 05

Orlgem: Superintendéncia de Infraestrutura Aeroportuaria - SIA

Data de Emissdo: 06.05.2022

Data de vigéncia 01.06.2022
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SUBPARTE H-I - SISTEMA DE CONTROLE DE QUALIDADE AVSEC

SUBPARTE I - PROGRAMA DE SEGURANCA DO OPERADOR AEREO
108.255 Implementagio do Programa de Seguranga do Operador Aéreo

E h Oj eem d ia ? 108.257 Contendo do Programa de Seguranga do Operador Aéreo

108.259 Programa de Controle de Qualidade AVSEC do Operador Aéreo
108.261 a 108.273 [Reservado]

SUBPARTE J — DISPOSICOES FINAIS E TRANSITORIAS

108.275 Disposig¢des finais ¢ transitorias

APENDICE A DO RBAC 108 — REQUISITOS APLICAVEIS EM CADA CLASSE

APENDICE B DO RBAC 108 - DOSIMETRIA DAS SANCOES APLICAVEIS AS INFRACOES AO
REGULAMENTO
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RESPONSABILIDADES
DO
ORGAO REGULADOR
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(‘“ Paragrafos importantes do artigo
5° da Resolucao 499

ANAC
* Estabelecer a politica e as diretrizes aplicaveis a AVSEC , incluindo o Controle de Qualidade;

* Assegurar que o Estado Brasileiro possua um sistema de Controle de Qualidade compativel
com as caracteristicas de suas operagoes;

* Elaborar e manter atualizada a regulamentacao AVSEC contendo os requisitos a serem
aplicados pelos entes regulados que atuam na garantia da AVSEC;

* Estabelecer instrumentos de monitoramento e verificacdo da aplicacdo da regulamentacao
AVSEC pelos entes regulados.
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Ciclo de controle de qualidade AVSEC da ANAC |

* Inspegao

. Auditoria E 30 d
«  Testes Xecug¢ao aas

*  Exercicios atividades
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Relatdrio Anual de Controle de Qualidade AVSEC

Vamos conhecer um pouco mais sobre este relatério...

Elaboracao de relatérios
RACQ/AVSEC
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RACQ/AVSEC A

O\ | )

Diretoria da ANAC

Aprova o
PACQ/AVSEC
. SIA o Plano Anual de
Superintendéncia de Controle de Qualidade

Infraestrutura Aeroportuaria AVSEC
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* Resultados das atividades do PCQAVSEC;

RACQ/AVSEC

* Dados comparativos com outros anos;

* Apresentacao dos seguintes topicos:

> Providéncias administrativas adotadas;

> Atos ilicitos ocorridos durante o ano;

> Estatisticas sobre DSAC;

> Gastos com recursos humanos e materiais.
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Ciclo de controle de qualidade AVSEC da ANAC

Realizacao de
avaliacao de risco
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Composicao do sistema de supervisao da AVSEC

Controle de Gerenciamento
qualidade + de risco
AVSEC
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Quem deve se submeter aos controles de qualidade?

O universo de regulados que serao alvo das atividades de controle de
qualidade AVSEC realizadas pela ANAC é composto por:

* Operadores de aerodromos;

* Operadores aéreos;

e Centros de instrucao;

* Qutros regulados que venham a atuar diretamente nas medidas de
seguranca contra atos de interferéncia ilicita.

Artigo 22 Resolugao 499
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Refor¢ando a ideia...
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Sendo assim...

“Art. 80. Dentre os elementos do SGSE (Sistema de
Gerenciamento da Seguranga da Aviacao Civil contra Atos
de Interferéncia llicita) que a ANAC implementara no
contexto da aviagao civil brasileira, destacam-se:
| - Comprometimento das altas direcdes das organizagdes
com a garantia da seguranga da aviagao civil contra atos de
interferéncia ilicita, incluindo a promocao da cultura de

seguranca em todos os niveis da organizacao;”
Res 499 ANAC
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PSOA PSA
PIAVSEC PIAVSEC
PCAVSEC PCAVSEC

PCQ/AVSEC PCQ/AVSEC
PSTAV

OBS: Outras entidades também podem desenvolver seus manuais visando a
gualidade em suas operacgoes.
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3. Caracteristicas do
Programa de Controle de
Qualidade AVSEC
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Os processos de Controle de Qualidade devem ser:

CONTINUOS

* Incorporando técnicas de auditorias e inspec¢des internas, para avaliacao
adequada dos controles gerenciais em programas e sistemas essenciais; e

» |dentificando deficiéncias e desenvolvendo planos de a¢des corretivas, para
tratar as deficiéncias e conduzir as analises de acompanhamento.

INDEPENDENTES

* Em termos organizacionais, para apresentacao de informacdes diretamente a
alta administracdao da empresa.
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I0SA — IATA* OPERATIONAL SAFETY AUDIT (Auditoria de Seguranga Operacional da IATA*)
*IATA — International Air Transport Association (Associacdo Internacional de Transportes Aéreos)

» O Programa de Auditoria IOSA é um sistema reconhecido e aceito internacionalmente,
para avaliacao dos sistemas de gerenciamento e controle operacionais de um
operador aéreo.

« A IOSA é baseada em principios de auditoria de qualidade comprovados pela industria
e é estruturada para garantir uma auditoria padronizada, com resultados consistentes.

+ Essa auditoria determina o nivel de conformidade com os padrdes IOSA e permite que
um operador, que atenda a todos os padrdes exigidos, seja registrado junto a IATA
como um operador I0SA.
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Principios de Controle de Qualidade

’

¥4
N

RECURSOS HUMANOS:

¢ Qualificagao 7
¢ Instrucao
¢ Confianca
¢ Independéncia
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Requisitos minimos para o responsavel nacional pelo
PCQAVSEC:

Curso Basico AVSEC;
Curso AVSEC para Operador Aéreo ou AVSEC para Operador de Aerédromo;

O operador aéreo designa profissional titular e ao menos um suplente para atuarem como
Responsaveis Nacionais pelo PCQ/AVSEC no Brasil;

Os profissionais Responsdaveis Nacionais pelo PCQ/AVSEC, titular e suplente(s), sdo independentes na
execucao de suas funcdes com relacdo a operacionalizacdo das atividades AVSEC da empresa;

Cabe aos Responsaveis Nacional pelo PCQ/AVSEC, titular e suplente(s), implementar, em ambito
nacional, as medidas de controle de qualidade internas, conforme estabelecido no PCQ/AVSEC da
empresa;

O operador aéreo, caso seja estrangeiro, pode indicar responsaveis pelo PCQ/AVSEC da sua matriz.
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Requisitos minimos para o Auditor AVSEC

1.Curso Basico AVSEC;
2.Curso AVSEC para Operador Aéreo ou AVSEC para Operador de Aerédromo;
3.Auditoria interna AVSEC, observando os seguintes critérios de selegao por parte do profissional:

4.(1) ndo possuir antecedentes criminais e sociais que comprometam a credibilidade de suas atividades
profissionais, sendo a verificacdo realizada conforme as exigéncias para concessao de credencial
aeroportuaria; (2) atender aos requisitos para desempenho de atividades de controle de qualidade
AVSEC previstos no PNIAVSEC; (3) experiéncia comprovada na area de seguranca da aviagao civil
contra atos de interferéncia ilicita por pelo menos 3 (trés) anos; e (4) assinar Termo de Cédigo de
Conduta responsabilizando-se pelo sigilo das informagdes decorrentes no desempenho de suas

atribuicdes e demais condutas exigidas, com a previsao das seguintes condutas...
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Atividades de Controle de Qualidade
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Inspegdes: A inspecao AVSEC corresponde a avaliagdo de um ou mais aspectos das medidas e procedimentos de
seguranca das organizacOes envolvidas nas atividades AVSEC, com o objetivo de avaliar o grau de conformidade
frente a regulamentacdo vigente.

Auditorias: A auditoria AVSEC é uma avaliacao detalhada de todos os aspectos previstos no PNAVSEC e
regulamentacdao da ANAC dentro das organizagGes envolvidas na seguranca da aviacdo civil, para determinar o
grau de conformidade frente a regulamentacdo vigente. Art. 39. A auditoria AVSEC deve avaliar o cumprimento
e a eficacia dos Programas de Seguranca dos regulados, abrangendo todo o arcabouco de requisitos AVSEC
exigidos pela regulamentacdo e aplicaveis ao auditado.

Testes: O teste AVSEC é uma simulacdo de ato de interferéncia ilicita que objetiva verificar o desempenho das
medidas de seguranca existentes e procedimentos aplicados em determinado local.

Exercicios: Os exercicios sdao formas de treinamento para verificar a eficacia de procedimentos de seguranca,
principalmente no que tange aos Planos de Contingéncia (avido da empresa, cedido por uma empresa aérea).



Operador Aéreo

Auditoria interna - 24
meses
Inspecao interna - 6 meses

Testes - 12 meses

Operador de Aerédromo

Auditoria - 24 meses
Inspegao interna - 6 meses
Testes - 12 meses
Exercicios* - 12 ou 24

meses

ANAC

Auditoria - 24 meses
Inspecao - 6 meses

Testes - 12 meses

*Aeroportos com movimento superior a 10 milhdes de passageiros por ano 12 meses. Demais aeroportos com frequéncia a cada 24 meses.
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Tratativas de NCs

Elaboragao do Plano de Agdes Corretivas

O operador aéreo deve elaborar e manter atualizado um plano para tratar a¢des corretivas detectadas ao
longo de atividades de controle de qualidade, incluindo:

(1) ndo conformidades detectadas e respectivas causas;

(2) acGes necessarias para correcdo de cada ndo conformidade;

(3) prazo para solucdo definitiva de cada ndo conformidade;

(4) medidas mitigadoras até a solucao definitiva, quando necessario para garantia da seguranca; e

(5) fotos e documentacgdes capazes de comprovar que as ndo conformidades foram solucionadas.
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Tratativas de NCs

Atividades de Controle de Qualidade
Plano de acbes corretivas

Auditorias —
: Relatorio anual

Inspegdes Planejamento

Testes Execugdo

Compilacdo e analise
;. Relatérios
Exercicios dos dados
Implementagdo

Monitoramento
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O operador aéreo realiza:

a) uma avaliacdo de risco em uma base de operacdo previamente ao inicio de suas operacdes aéreas no
aeroporto; e

@

Avaliacéo de Risco

Avaliagao de Risco

4

b) no minimo a cada vinte e quatro meses, uma avaliacdo de risco de aspectos gerais da operacdo da
empresa aérea e uma avaliacdo de risco de cada uma de suas bases em operacao.

O operador aéreo realiza nova avaliacao de risco a cada alteracdo identificada nos niveis de ameaca,
vulnerabilidade, alteracdo em suas operagdes ou quando houver alteracdo das medidas de seguranca
implementadas.
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Modelo de Matriz de Risco

Risk sewarity
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4. Interacao da alta
direcao da empresa
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Reforcando aideia...

“Comprometimento das altas dire¢des das organizagoes

com a garantia da seguranca da aviagao civil contra atos

de interferéncia ilicita, incluindo a promocao da cultura
de seguranca em todos os niveis da organizacao;”

Res 499 ANAC
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INDICE DO MODULO

1. Por que devemos ter qualidade?
2. Responsabilidades
3. Caracteristicas do Programa de Controle de

Qualidade AVSEC

4. Interagao da alta direcao da empresa
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ROTEIRO MODULOS

1. Estrutura organizacional no ambito do Estado e arcabouco legal internacional e
nacional que regem a seguranca da aviagao civil

o

2. Responsabilidades da alta gestao

3. Integracdo entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa vese E

4, Controle de Qualidade AVSEC -: | !
.....Il.l...

5. Ativacao de a¢oes do plano de contingéncia, comunicacido e atendimento
a familiares




Ativacao de acoes do plano

BAS T de contingéncia,
e comunicacao e atendimento

Brazilian Aviation a familiares

. Security Team Subgrupo 6 | BASeT 2022 - Grupo 5
Promocgao de agdes de Capacitacao de AVSEC
destinadas a cargos elevados em institui¢cdes do
Sistema de Aviagao Civil
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1. Ativacao do plano

2. Grupos de gerenciamento de crise

3. Casos
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FUNDAMENTAGCAO LEGAL

* Decreton?11.195/2022 — PNAVSEC
. RBAC n2 107

. RBAC n2 108

. ISn?2 107

e ISn2108




BASeT

Brazilian Aviation
Security Team

5. Ativacao de agoes do plano de contingéncia, comunicacao e atendimento a familiares

1. Ativacao do plano
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5. Ativacao de agoes do plano de contingéncia, comunicacao e atendimento a familiares

Ameaca de bomba em instalacdes aeroportuarias, aesronave em solo, em voo;
Apoderamento ilicito (sequestro) de aeronave em solo ou em voo;

Invasao de dreas ou instalagdes aeroportudrias ou aeronave;

Identificacao de objeto suspeito no aerédromo ou em aeronave;

Ameaca ou ocorréncia de greve ou tumulto no aerédromo;

Ameaca decorrente do deslocamento ou presenca de multidoes em instalacdes
aeroportuarias;

Ataques armados a instalagdes aeroportuarias;

Identificacdo de falhas de seguranca ou suspeitas que afetem voos ou outros
aerédromos;

Ataque a aeronaves utilizando Sistema Antiaéreo Portatil ou uso de drones.
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1. Responsdvel AVSEC ou Suplente AVSEC — IS 107-001 (PSA) e IS 108-001 (PSOA)
i Com base em seus conhecimentos operacionais pela ativacao do plano.
ii. Compartilhamento da informacao com a alta direcao.

2. Composicao dos grupos
. Decisao,
. Operacional,
. Negociadores,
. Tatico e
. Apoio.
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2. Grupos de
Gerenciamento
de Crise
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Grupo de decisao

Responsavel pela dire¢ao, coordenacao e supervisao das acoes de resposta,
desencadeadas para o gerenciamento de crise, sendo composto por representantes do(a):

Operador Aéreo
«» envolvido

Responsavel
pela gestdo da
base
operacional

Operador do
W Aerédromo W ~nac
Responsavel
pela gestdo do
aerédromo

. COMAER ‘ Policia Federal

Quando Coordenara o
envolver grupo
situagdo de

emergéncia em
Voo
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5. Ativacao de agoes do plano de contingéncia, comunicacao e atendimento a familiares

Grupo operacional

Responsavel por fornecer os subsidios basicos para as decisdes, bem como para as acdes
taticas operacionais, sendo composto por representantes do(a):

Operador
Aéreo
Envolvido w

Responsével
AVSECe
outros
designados

Operador do
Aerédromo WP ANAC

Responsavel
AVSECe

outros
designados

. COMAER . Policia Civil . Policia Militar . Policia Federal

Quando Coordenard o
envolver grupo
situagdo de

emergéncia

em voo

Outros orgédos e
instituigGes julgadas
necessarias
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Assessoria de avaliacao de risco

Responsavel por fornecer os subsidios basicos para as decisdes, através da avaliacao do
nivel de ameaca, proposicao dos procedimentos decorrentes e acionamento das
organizacoes envolvidas, sendo composta por representante do(a):

Operador Aéreo Operador do
«» Envolvido W Aerédromo . ANAC . COMAER ‘ Policia Federal
Responsavel Responsavel Quando Coordenara o
AVSEC da area AVSEC do envolver grupo
operacional aerédromo situagdo de
emergéncia em Comandante da aeronave, via

VOO fonia, quando o artefato
explosivo ou a substancia
perigosa estiver no interior da
aeronave.
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Grupo de negociadores

Responsavel pela realizacao do dialogo direto entre os representantes dos érgaos publicos
(ANAC, COMAER e PF) e os perpetradores do ato de interferéncia ilicita, sendo composto
por:

Profissional(is)

‘ especialista(s),
designado(s) e sob
responsabilidade da
PF.
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5. Ativacao de agoes do plano de contingéncia, comunicacao e atendimento a familiares

Grupo tatico

Responsavel pela acado tatica, corretiva e preventiva, no gerenciamento da crise
decorrente do apoderamento ilicito de aeronave, sendo composto por:

Profissional(is)

‘ especialista(s),
designado(s) e sob
responsabilidade da
PF.
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5. Ativacao de agoes do plano de contingéncia, comunicacao e atendimento a familiares

Grupo de apoio

Responsavel por dar suporte logistico as atividades gerenciadas pelo COE, sendo composto
por:

Profissionais do
‘ operador do

aerédromo.




BASeT

Brazilian Aviation
Security Team

5. Ativacao de agoes do plano de contingéncia, comunicacao e atendimento a familiares

Operador Aéreo

* O operador aéreo disponibilizara:

a) representantes capacitados para compor o Grupo de Decisdo, Operacional, os quais
serao deslocados para o COE;
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Operador de Aerédromo

* O operador de aerédromo disponibilizara para atendimento a familiares:

* Definicao de area para atendimento a familiares de vitimas (passageiros e
tripulacdo) e conhecimento do local;

* Sinalizacdo e indicacao da area;
* Protecdo dos grupos de gerenciamento de crise e distancia fisica entre locais.
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22103/2016 04h34 - Atualizado em 22/03/2016 17h42

Ataques terroristas na Bélgica deixam
dezenas de mortos e feridos

Explosdes atingiram o aeroporto de Zaventem e estacao de metrod.
Ao menos 34 morreram e mais de 200 ficaram feridos, segundo a imprensa.

Aeroporto
Zaventem

https://g1.globo.com/mundo/noticia/2016/03/aeroporto-de-bruxela-na-belgica-registra-
explosoes.html
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S Gl MUNDO
Aeroporto

28/06/2016 16h22 - Atualizado em 28/06/2016 22h48

Istambul Explos6es no aeroporto de Istambul
deixam 36 mortos

Ministro da Justiga turco diz que fuzis também foram usados em ataque.
Homens-bomba se explodiram em terminal internacional de Ataturk.

https://g1.globo.com/mundo/noticia/2016/06/explosoes-sao-registradas-
no-aeroporto-de-istambul.html




VASP 375

5. Ativacao de agoes do plano de contingéncia,

() Mais imagens

Sobre

0O Voo VASP 375 foi uma rota comercial doméstica
operada pela Viagiio Aérea S&0 Paulo utilizando um
Boeing 737-317. Wikipédia

Data: 29 de setembro de 1988

Causa: Sequestro por tentativa de ataque terrorista e
pane seca

Destino: Aeroporto Internacional do Galedo. Rio de
Janeiro

Feridos: 3

Local: Aeroporto Internacional de Goiénia, Goiania,
Goias, Brasil

Modelo: Boeing 737-317
Mortos: 1 (copiloto)

Feedback

comunicagao e atendimento a familiares

https://pt.wikipedia.org/wiki/Voo_VASP_37
5
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1. Estrutura organizacional no ambito do Estado e arcabouco legal internacional e
nacional que regem a seguranca da aviagao civil
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2. Responsabilidades da alta gestao

3. Integracdo entre os Cargos Elevados e os Responsaveis pela AVSEC da Empresa Leses E

4, Controle de Qualidade AVSEC -:. F
5. Ativagao de agdes do plano de contingéncia, comunicagdo e atendimento a RCTTTREPIEY

familiares
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OBIJETIVO

1. Conhecer as responsabilidades especificas no aspecto de AVSEC relacionadas ao cargos de alta gestdo
com base na estrutura internacional de normativas.

2. Compreender a correlagdo das responsabilidades da alta diregdo com os Responsaveis AVSEC.

3. Reconhecer a relevancia dos processos de Qualidade AVSEC bem como os planos de contingéncia e
comunicagao.




Promocao de acoes de
BASeT Capacitacdo de AVSEC
destinadas a cargos elevados
Brazilian Aviation
Security Team

em instituicoes do Sistema
de Aviagao Civil
Subgrupo 6 | BASeT 2022




